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摘　要：　本文聚焦拒绝服务（Denial of Service，DoS）攻击环境下，高阶链式结构多智能体系统的有限时间安全控

制难题，开展系统性建模、算法设计与理论验证研究。先构建领导者-跟随者高阶链式动力学模型，精准刻画点对点

DoS攻击场景，明确受攻击智能体无法收发信息的核心约束，还原真实网络攻击下的通信中断特征。针对攻击引发的

通信链路失效、状态信息丢失问题，设计分布式有限时间观测器，实现领导者状态与输入信息的快速精准估计，有效补

偿通信中断造成的信息缺失，同时量化分析DoS攻击对观测器收敛时间的影响，严格证明只要攻击周期存在上限，观

测器即可保持预期收敛性能。基于反步法设计流程，融合有限时间控制理论，提出适配高阶链式系统特性的安全控制

协议，借助李雅普诺夫稳定性理论完成系统稳定性证明，确保系统在攻击干扰下仍能实现有限时间稳定。为验证所提

方法的有效性，以轮式移动机器人编队为仿真对象，搭建包含1个领导者与5个跟随者的高阶链式多智能体系统，在总

时长 3 s的DoS攻击场景下开展数值仿真。结果表明，所设计观测器可在攻击间歇期 0.1 s内快速恢复对领导者信息的

准确估计，状态观测误差约 6 s收敛至零，跟踪误差约 7 s实现完全收敛，系统抗攻击恢复速度显著提升。通过与现有

基于观测器的分布式有限时间控制方法对比，本文方案在收敛速度、抗干扰能力与跟踪精度上均具备明显优势。同时

开展噪声鲁棒性与参数敏感性测试，验证系统在测量噪声干扰下仍能稳定运行，控制参数小幅波动对收敛性能影响微

弱，具备良好工程适用性。研究成果完善了DoS攻击下高阶链式多智能体系统安全控制理论体系，可为无人机编队、

智能机器人集群、智能电网等易受网络攻击的关键装备与系统，提供有限时间安全协同控制的技术支撑，提升复杂网

络环境下系统的运行可靠性与抗毁能力。
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Finite-Time Secure Control of High-OrderChain-Structured Multi-Agent 
Systems under Denial-of-Service Attacks
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Abstract:　This paper focuses on the finite-time secure control problem of high-order chain-structured multi-agent sys⁃
tems under denial-of-service (DoS) attacks, and conducts systematic modeling, algorithm design and theoretical verification. 
Firstly, a high-order chain dynamic model of the leader-follower framework is established, which accurately describes the 
point-to-point DoS attack scenario and defines the core constraint that attacked agents cannot send or receive information, thus 
restoring the characteristics of communication interruption under real cyber attacks. To address the issues of communication 
link failure and state information loss caused by attacks, a distributed finite-time observer is designed to achieve fast and accu⁃
rate estimation of the leader’s state and input information, effectively compensating for the information loss due to communica⁃
tion interruption. Meanwhile, the impact of DoS attacks on the convergence time of the observer is quantitatively analyzed, 
and it is rigorously proved that the observer can maintain the expected convergence performance as long as the attack period is 
upper bounded.Based on the backstepping design procedure and finite-time control theory, a secure control protocol adapted to 
the characteristics of high-order chain systems is proposed, and the system stability is verified via Lyapunov stability theory, 
ensuring that the system can achieve finite-time stability despite attack disturbances. To validate the effectiveness of the pro⁃
posed method, numerical simulations are carried out in a scenario with a total DoS attack duration of 3 seconds, using a 
wheeled mobile robot formation as the simulation object and constructing a high-order chain multi-agent system with one lead⁃
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er and five followers. The results show that the designed observer can quickly restore accurate estimation of the leader’s infor⁃
mation within 0.1 seconds during attack intervals, the state observation error converges to zero in about 6 seconds, and the 
tracking error achieves complete convergence in about 7 seconds, significantly improving the system’s attack-resistant recov⁃
ery speed.Compared with the existing observer-based distributed finite-time control methods, the proposed scheme exhibits ob⁃
vious advantages in convergence speed, anti-interference ability and tracking accuracy. Furthermore, noise robustness and pa⁃
rameter sensitivity tests verify that the system can operate stably under measurement noise interference, and small fluctuations 
in control parameters have little effect on convergence performance, indicating good engineering applicability. The research re⁃
sults improve the theoretical system of secure control for high-order chain multi-agent systems under DoS attacks, and can pro⁃
vide technical support for finite-time secure cooperative control of key equipment and systems vulnerable to cyber attacks, 
such as unmanned aerial vehicle formations, intelligent robot swarms, and smart grids, enhancing the operational reliability 
and survivability of systems in complex network environments.
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0　引言

多智能体系统（Multi-Agent System，MAS）在无人

机编队、智能电网、智能交通等领域有着广泛应用，

然而，MAS 的分布式通信特性使其极易遭受网络攻

击，其中拒绝服务（Denial of Service，DoS）攻击是最具

破坏性的攻击类型之一。DoS 攻击可分为链路攻击、

节点攻击及分布式攻击，链路攻击破坏节点间通信链

路，节点攻击导致节点丧失通信能力，分布式攻击则

通过多个攻击者针对不同节点实施差异化攻击策略。

为应对 DoS 攻击带来的挑战，学界已开展一系列

针对性研究。针对双积分器多智能体系统，设计攻击

检测与拓扑恢复机制，结合反步法重构控制器以实现

分布式优化，确保系统输出收敛至全局最优解［1］提出

节点型分布式 DoS 攻击模型，基于指数函数构建固定

时间稳定性定理，设计弹性动态事件触发机制降低通

信开销，实现领导者-跟随者固定时间共识［2］。在容

错控制方面，提出双信道事件触发协议，解决 DoS 攻

击与执行器部分故障并存下的包含控制问题，无需观

测器即可简化系统结构［3］。针对虚假数据注入攻击

与 DoS 攻击并存场景，设计观测器重构不可测状态，

结合动态面控制与反步法，消除攻击影响并解决复杂

性爆炸问题，实现非线性 MAS 的有限时间包含控

制［4］；提出预设时间扩张状态观测器，结合滑模控制

实现 DoS 攻击下的领导者 -跟随者固定时间共识，有

效估计未知扰动与速度信息［5］；基于时变函数设计预

定义时间控制策略，使系统收敛时间可灵活调节，且

无需全局拉普拉斯矩阵信息，通过全分布式混合事件

触发机制更新控制信号，节省通信资源［6-7］。
传统控制策略往往难以维持系统的稳定性和安

全性。针对高阶链式多智能体系统在 DoS 下的有限

时间安全控制问题，深入研究具有重要的理论意义和

现实紧迫性。本研究不仅完善了多智能体系统安全

控制的理论框架，还为现实应用中的关键系统提供了

切实可行的安全防护策略，确保其在复杂网络攻击场

景中稳定运行。

与破坏数据完整性的欺骗攻击不同，DoS 通过阻

断远程部署的智能体或系统组件之间的通信通道，专

门针对数据可用性发起攻击，导致传感器和控制器数

据无法使用。拒绝服务攻击对多智能体系统的影响

已得到广泛研究。Zhou 等人［8］提出了一种连接恢复

机制，可在 DoS 攻击期间维持智能体连接。Li 等人［9］

将受 DoS 影响的 MAS 建模为开关系统，并设计了分布

式模式依赖控制协议以达成共识。Li 等人［10］开发了

状态预测器，用于重建 DoS 中断期间被阻断的状态信

息，并设计了控制协议以缓解此类攻击引发的开环现

象。Li 等人［11］引入过滤器增强系统 DoS 容错能力，只

要网络保持间歇性连接，系统就能抵御攻击。Mousa⁃
vian 等人［12］分析了 DoS 攻击期间系统在稳定与不稳

定动态之间的切换，并确定了确保全局包容收敛的最

大允许攻击持续时间和频率。然而，这些研究在分析

分布式系统遭受拒绝服务攻击时的性能表现时，普遍

采用线性化通用动力学模型，这在一定程度上限制了

其对复杂动态环境的适应能力。

众多学者已认识到，非完整约束不仅会限制智能

体运动的自由度，还会显著增加系统动态建模的复杂

性。尽管针对拒绝服务攻击对这类系统影响的研究

已相当深入，但仍存在若干局限性。例如，关于网络

化非完整约束移动机器人在拒绝服务攻击下的有限

时间编队控制研究［13］，虽然构建了分布式观测器和

事件触发机制，但未能充分考虑攻击场景下的系统动

态特性。高阶链式多智能体系统独特的链式结构与

高阶动力学特性，限制了其在同类系统中的普适性。

尽管其他研究者已采用库普曼算子［14］和事件触发方

案［15］构建了具备鲁棒性的控制框架，但未能充分应
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对高阶链式 MAS 非完整约束引发的特殊动态特性，

导致难以满足快速有限时间收敛的需求。在链式系

统安全控制领域［16］，分布式观测器与控制算法涉及

大量参数，拓扑权重与控制参数之间的复杂关联关

系，给实际参数调校带来挑战。现有 DoS 攻击下多智

能体系统协同控制研究，多聚焦攻击建模与控制协议

设计，对攻击引发的系统不确定性本质缺乏统一认知

框架。不确定性问题的核心是对立状态间的转变边

界刻画，通信拓扑通断、状态观测敛散、跟踪控制稳

失稳的本质，均为确定性与不确定性的边界处理问

题［17］。据此，本文以链式多智能体系统为研究对象，

从攻击下系统不确定性的边界认知视角出发，设计分

布式有限时间观测器与安全控制协议，实现 DoS 攻
击下领导者-跟随者有限时间共识跟踪。

如前所述，针对拒绝服务攻击下高阶链式多智能

体系统（MASs）的深入研究具有至关重要的意义。在

系统控制性能的关键指标中，能否在有限时间内实现

稳定控制，是判断系统能否快速恢复正常运行的核心

指标。在多智能体系统领域，众多学者已针对各类

MASs 的有限时间控制开展了广泛研究。 Yang 等

人［18］提出了一种适用于具有动态拓扑结构的连续时

间非凸约束 MASs 的分布式有限时间共识算法，有效

促进了系统达成共识。Yu 等人［19］针对具有一阶和二

阶动态特性的混合阶异构 MASs，设计了一种新型钉

扎事件触发控制协议，使系统能在有限时间内达成共

识。Lu 等人［20］基于结构平衡原理提出拓扑切换方

法，考虑了 MASs 中通信状态的变化，设计了有限时

间控制协议以实现二分共识。Li 等人［21］通过设计分

析型全分布式模型预测控制器优化了共识问题，确保

系统在有限时间内保持稳定。Luo 等人［22］将滑模控

制与自适应控制相结合，设计出有限时间共识控制协

议，并引入超扭转滑模控制协议以缓解滑模控制固有

的抖振现象。当系统遭受拒绝服务攻击时，不仅需要

保持稳定，还需在有限时间内实现快速收敛，以确保

关键任务的持续执行和系统功能的有效恢复。因此，

深入研究分布式传感器系统在拒绝服务攻击下的快

速有限时间收敛特性至关重要。这不仅能进一步完

善分布式传感器系统的安全控制理论，还能显著提升

其在实际应用中的可靠性和抗攻击能力。

受上述讨论启发，本文旨在设计一种有限时间安

全控制器，既能确保分布式传感器系统在遭受拒绝服

务攻击时的稳定性，又能实现快速收敛。本文的主要

贡献可归纳如下：

（1）现有研究［9-11］将多输入多输出系统简化为线

性系统，仅关注无限时间内的渐近稳定性。本文提出

了一种有限时间控制策略。通过充分考虑链式系统

的特性，该策略实现了 DoS 攻击下能快速收敛，因此

更适用于复杂场景。

（2）为解决拒绝服务攻击导致的通信链路中断问

题，本文设计了一种分布式观测器。该观测器不仅能

快速准确地获取领导者的信息，还能有效应对频繁的

链路中断。因此，即使在恶劣的攻击环境下，系统的

稳定性和可靠性也得到了显著提升。

（3）本文摒弃了拒绝服务攻击遵循特定随机分布

的假设。通过理论推导证明，只要拒绝服务攻击周期

存在上限，系统就能满足所需的收敛时间要求。该方

法为分析和控制遭受拒绝服务攻击的多智能体系统

提供了更灵活、更实用的框架。

1　问题的提出

本节将介绍图论符号体系，以及系统动力学模型

和欺骗攻击模型，这些内容对问题的建模至关重要。

1. 1　符号

G = (VE )是一个用于建模用户互动关系的图结

构 。 其 中 ，V 表 示 所 有 节 点 的 集 合 ，定 义 为 V =
{12N}；E 代表所有节点间的连接关系集合。G 的

邻接矩阵 A = [aij ] Î RN ´ N，当且仅当节点 i 与 j 之间存

在连接时，aij = 1，否则  aij = 0。G 的拉普拉斯矩阵 L =

(lij )
N ´ N

，其中 lij =-aij 当且仅当 i ¹ j 和 lii = ∑
j = 1

N

aij。G 的

一条有向路径由一系列有向边表示。对于无向图，

aij = aji 。
1. 2　系统模型

考虑一个由 N 个跟随者和一个领导者组成的

MASs。第 i个跟随者的动力学被描述为

ì

í

î

ï

ï
ïïï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ẋ1i( )t = u1i( )t                  

ẋ2i( )t = x3i( )t u1i( )t       


ẋm - 1i( )t = xmi( )t u1i( )t  

ẋmi( )t = u2i( )t                  

 iÎ { }12N  （1）

其中，xi( t ) = [ x1i x2i xmi ]
T
ÎRm 表示第 i 个智能体

的状态；ui( t ) = [u1i u2i ]
T
ÎR2 表示待设计的控制协

议。领导者动力学描述为

                             

ì

í

î

ï

ï
ïïï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ẋ10( )t = u10( )t                  

ẋ20( )t = x30( )t u10( )t      


ẋm - 10( )t = xm0( )t u10( )t
ẋm0( )t = u20( )t                 

（2）
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其中，x0( t ) = [ x10 x20 xm0 ]
T
Î Rm 是领头节点的状

态；u0( t ) = [u10 u20 ]
T
Î R2 是领头节点的控制输入。

假设 1 领导者输入满足 | u̇10(t ) | ≤ d1  | u̇20(t ) | ≤
d2  d3 ≤ | u10(t ) | ≤ τ1，其中 d1、d2、d3 和 τ1 是正数，且

u20(t )有有限的上界。

假设 2 领导者状态满足 | xk0 | ≤ τk  k = 23m，

其中 τk 是已知的正数常量。

1. 3　DoS攻击

根据 DoS 攻击的目标类型，这类攻击可分为节点

型攻击和边型攻击，如图 1 所示。当发生边型攻击

时，部分节点间的通信链路会被切断，从而阻断两个

代理之间的通信。若攻击者针对某个节点发起攻击，

该节点向其所有邻居节点传输的信息将被阻断，同时

该节点也无法接收来自任何邻居节点的信息。攻击

过程中，攻击者会隔离部分或全部节点，导致原本互

联的多智能体系统通信拓扑瘫痪。受攻击的代理节

点在攻击结束后才能恢复信息传输。由于分布式控

制算法的收敛特性高度依赖于通信拓扑的连通性，这

种破坏通信拓扑连接的 DoS 攻击形式，会削弱甚至完

全摧毁控制算法的收敛特性。因此，节点型拒绝服务

攻击的负面影响促使我们深入研究此类攻击场景下

多智能体系统的控制问题。

基于节点攻击机制，我们构建了一个拒绝服务攻

击模型。图 2 展示了受一系列拒绝服务攻击影响的

链式多智能体系统通信交互拓扑结构。在拒绝服务

攻击作用下，多智能体系统的通信拓扑会在正常连接

图与通信瘫痪图之间反复切换，其切换周期由攻击持

续时间决定。其中，G 表示攻击前各智能体间的初始

通信拓扑图，GA 和 GB 则分别表示部分智能体遭受拒

绝服务攻击时的瘫痪状态拓扑图。G 在无攻击状态

下的通信权重矩阵和拉普拉斯矩阵记为 a ij，攻击恢复

后的通信权重矩阵和拉普拉斯矩阵记为 L。

当第 i 个智能体受到攻击时，根据拉普拉斯矩阵

的特性，LA 和 LB 对应的 i-行和 i-列元素均为零，这意

味着智能体 i 与其他智能体之间的信息传输链路被

切断，信息交互受阻，导致智能体在执行任务时难以

实现协同控制。

假设 3 当系统不发生攻击时，其通信拓扑是一

个无向连通图，且至少有一个追随者能从领导者处获

取信息。

将第 k 次拒绝服务攻击发生时的交互拓扑时间

序列定义为 t s
k，攻击后连接恢复时间序列定义为

图2　面向服务的群集(MAS)遭受拒绝服务攻击时的通信拓扑结构示意图

Figure 2　Communication topology of MAS under DoS attacks

图1　基于边缘和基于节点的DoS攻击结构图

Figure 1　Structure of edge-based and node-based DoS attacks
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t e
k (k = 01)。由此，时间区间 [t e

k？1 t
s
k ) 和 [t s

k t
e
k ) 分别

表示无拒绝服务攻击和有攻击时的持续时间。需要

特别注意的是，时间区间包含了攻击检测时间、检测

报告传输时间以及通信链路网络恢复时间。DoS 攻

击检测方案可概括为以下步骤。

步骤 1：构建信息交互与确认机制。代理节点 i

传输自身信息，该信息包含状态和任务指令等关键数

据，需在时间 t 向邻近智能体 j 发送。随后，邻近智能

体 j 在成功接收信息后，需通过多个独立的安全通道

向智能体 i 发送确认报告。这些安全通道采用与常

规智能体间通信通道不同的协议，旨在降低确认消息

在传输过程中遭受攻击和干扰的风险，从而确保确认

消息的可靠送达。

步骤 2：基于时间阈值的攻击检测。将接收确认

消息的最大时间阈值设为 Dmax。该阈值综合考虑系

统正常通信延迟及可能存在的波动情况确定。若代

理 i 在时间间隔[ tt + Dmax ]内未收到相邻代理 j的确认

消息，且在此期间已按照正常通信协议完成信息发送

和等待流程，则可判定发生了 DoS 攻击。

步骤 3：攻击响应与网络恢复。当检测到拒绝服

务攻击时，代理 i 必须立即向智能通信管理中心提交

检测报告。报告需包含攻击检测时间、涉及的邻近代

理节点及未收到确认消息的具体情况等详细信息。

作为系统网络的监控管理中心，智能通信中心在收到

报告后，将根据监控结果决定是否恢复或重新初始化

该代理系统的通信拓扑结构。

假设节点 i 处的交互边状态取决于 ψ(t)。当攻击

者在时间区间 [t s
k t

e
k ]内针对节点 i 发起攻击时，对于

任意 j，ψ(t)= 0；当无攻击发生时，ψ(t)= 1。在 DoS 攻

击场景中，时变拓扑图 Gψ(t) 描绘了智能体间的交互拓

扑结构。该图的通信权重由 aψ(t)
ij = ψ(t)aij 给出，其拉普

拉斯矩阵为 Lψ(t) ，从而直观展示了拒绝服务攻击下智

能体间通信连接状态的变化规律及拓扑结构特征。

1. 4　引理

本节将给出若干将在第三节中使用的引理。为

简化符号表述，下文将省略状态随时间 t 变化的依赖

关系。

引理 1 如 果 q > 0 且 0 < p < 1，那 么 对 于 任 何

xy Î R，有 | xpq - ypq | ≤ 21 - p| xq - yq |p。
引理 2 设 cd > 0 为常数，γ > 0 为任意函数。对

于任意 xy Î R，有

                  |x|c|y|d ≤ c
c + d

γ|x|c + d +
d

c + d
γ
- ( )c

d |y|c + d 。

引理 3 若 0 < p < 1，则对于所 xi ÎR，i = 12n，

有 (| x1 | + || x2  + | xn | ) p ≤ | x1 |
p
+ || x2

p
 + | xn |

p
。 若

p > q > 0，则 对 于 所 有 x Î Rn，有 ‖x‖p ≤ ‖x‖q ≤
n

1
q
-

1
p‖x‖p。

引 理 4 考 虑 微 分 方 程 ẋ =-αx
1 -

1
ξ -

βx
1 +

1
ξ  x(0)= x0，其中 x Î R+ È{0}，αβ > 0 且 ζ > 1 时，

x 的原点是时间稳定的，时间的上界满足 T ≤ Tmax =
πξ

2 αβ
。

1. 5　控制目标

在前文所述的系统模型框架下，本文的控制目标

可表述如下：针对由 N 个跟随者（1）和一个领导者（2）
组成的链式多智能体系统，在遭受 DoS 攻击时，为每

个跟随者设计安全的分布式观测器以应对通信链路

瘫痪的影响。此外，基于回溯控制原理，设计一个控

制协议 ui (t)，使得所有跟随者智能体在遭受拒绝服务

攻击干扰时仍能满足：

lim
t® T

 xi (t)- x0 (t)
2
= 0 （3）

当 t ≥ T 时， xi (t)- x0 (t)
2
= 0，其中 T 为与初始状

态无关的收敛时间上限。这表明跟随者智能体能在

有限时间内实现对领头智能体的共识跟踪。

2　观测器设计与控制器设计

DoS 攻击会严重破坏通信链路、中断信息传输，

导致代理控制单元数据故障，并阻碍任务执行。为应

对这一挑战，本节提出观测器与控制器的设计方案。

观测器用于实时监测攻击引发的系统异常，并精准捕

捉数据传输中的干扰信号；控制器则根据观测器的反

馈动态调整控制策略，确保系统在遭受攻击时仍能保

持稳定运行，同时保障 MASs 协作任务的高效执行。

2. 1　分布式观测器的设计

本节重点研究拒绝服务攻击对链式多智能体系

统的影响，为此为每个跟随者智能体设计了安全分布

式观测器。该观测器可有效应对通信链路瘫痪的影

响，并在有限时间内实时监测领导者的状态与输入信

息。具体而言，我们为每个跟随者智能体构建了以下

安全分布式观测器。

（1）当发生攻击时，对于 t Î )[ t s
k t

e
k ，状态观测器

的设计如下：
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ς̇1i =-ρ ( )∑
j = 1

n

aψ(t)
ij (ς1i - ς1j )+ bi (ς1i - x10 )

1 -
α
β

-ξ ( )∑
j = 1

n

aψ(t)
ij (ς1i - ς1j )+ bi (ς1i - x10 )

1 +
α
β

+ ςu1i

ς̇ki =-ρ ( )∑
j = 1

n

aψ(t)
ij (ςki - ςkj )+ bi (ςki - xk0 )

1 -
α
β

         -ξ ( )∑
j = 1

n

aψ(t)
ij (ςki - ςkj )+ bi (ςki - xk0 )

1 +
α
β

+ ςk + 1i 

           +ςu1i  k = 23m - 1

ς̇mi =-ρ ( )∑
j = 1

n

aψ(t)
ij (ςmi - ςmj )+ bi (ςmi - xm0 )

1 -
α
β

-ξ ( )∑
j = 1

n

aψ(t)
ij (ςmi - ςmj )+ bi (ςmi - xm0 )

1 +
α
β

+ ςu2i

（4）

对于 s= 12和 i= 12N，输入观测器的设计如下：

ς̇usi =-θs sign (∑j = 1

n

aψ(t)
ij (ςusi - ςusj )+ bi (ςusi - us0 ))

          -a (∑j = 1

n

aψ(t)
ij (ςusi - ςusj )+ bi (ςusi - us0 )) 1 -

α
β

          -b (∑j = 1

n

aψ(t)
ij (ςusi - ςusj )+ bi (ςusi - us0 )) 1 +

α
β

（5）

（2）当没有发生攻击时，对于 t Î )[ t e
k - 1 t

s
k ，状态观

测器的设计如下：

ς̇1i =-ρ (∑j = 1

n

aij (ς1i - ς1j )+ bi (ς1i - x10 )) 1 -
α
β

         -ξ (∑j = 1

n

aij (ς1i - ς1j )+ bi (ς1i - x10 )) 1 +
α
β

+ ςu1i

ς̇ki =-ρ ( )∑
j = 1

n

aij (ςki - ςkj )+ bi (ςki - xk0 )

1 -
α
β

          -ξ ( )∑
j = 1

n

aij (ςki - ςkj )+ bi (ςki - xk0 )

1 +
α
β

          +ςk + 1i + ςu1i k = 23m - 1

ς̇mi =-ρ ( )∑
j = 1

n

aij (ςmi - ςmj )+ bi (ςmi - xm0 )

1 -
α
β

          -ξ ( )∑
j = 1

n

aij (ςmi - ςmj )+ bi (ςmi - xm0 )

1 +
α
β

+ ςu2i

（6）

对于 s = 12 和 i = 12N，输入观测器的设计

如下：

ς̇usi =-θs sign (∑j = 1

n

aij (ςusi - ςusj )+ bi (ςusi - us0 ))
          -a (∑j = 1

n

aij (ςusi - ςusj )+ bi (ςusi - us0 )) 1 -
α
β

          -b (∑j = 1

n

aij (ςusi - ςusj )+ bi (ςusi - us0 )) 1 +
α
β

 （7）

其中，ςi= [ ς1i ς2i ςmi ]
T
ÎRm和 ςui= [ ςu1i ςu2i ]

T
ÎR2

分别是各跟随者对领导者状态 x0 和输入 u0 的估计

值。α和 β分别为正偶数和正奇数。

在证明拒绝服务攻击下观测误差的有限时间稳

定性定理之前，有必要先详细阐述证明过程中将用到

的相关引理。

引理 5 对 于 非 线 性 系 统 ẋ =-αx
1 -

1
ξ - βx

1 +
1
ξ，

x(0)= x0，且 ξ > 1，若存在 Lyapunov 函数 V (x)，使得：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

V̇ (t)+ 2α ( )V ( )x(t)
1 -

1
2ξ                              

+2β ( )V ( )x(t)
1 +

1
2ξ ≤ 0 " tÎ )[ t e

k - 1 t
s
k

V̇ (t)≤ 0 " tÎ )[ t s
k t

e
k                               

 （8）

然后 V (x) 将在 T 时间内收敛，满足 T ≤ πξ

2 αβ
+

Ts，其中 Ts 是总攻击时间。

证明 当未发生攻击时，对于 t Î )[ t e
k - 1 t

s
k ，我们

有 V̇ (t)≤-2α ( )V ( )x(t)
1 -

1
2ξ。 进 一 步 可 得

d
dt (V 1 -

1
2ξ (t)) = 1

2ξ
V

1
2ξ

- 1
(t)V̇ (t)≤- α

ξ
=-φ。 通 过 在 区

间 t Î )[ t e
k - 1  t

s
k 上对两边进行积分，我们得到文本

∫
t e

k - 1

t d
dt′ (V 1

2ξ (t′ ))dt′≤- ∫
t e

k - 1

t

φ dt′。通过重新排列，我们可

以得到 V
1
2ξ (t)≤ V

1
2ξ (t e

k - 1 ) - φ (t - t e
k - 1 )。进一步地，有：

V
1
2ξ (t)≤ V

1
2ξ (t e

k - 1 ) - φ (t - t e
k - 1 )

            ≤ V
1
2ξ (t s

k - 1 ) - φ (t - t e
k - 1 )

            ≤ V
1
2ξ (t e

k - 2 ) - φ (t s
k - 1 - t e

k - 2 ) - φ (t - t e
k - 1 )

            = V
1
2ξ (t e

k - 2 ) + φ (t e
k - 1 - t s

k - 1 ) - φ (t - t e
k - 2 )

            ≤ ≤ V
1
2ξ (0) + φTs - φt

 （9）
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当 发 生 攻 击 时 ， 对 于 tÎ )[ t s
k t

e
k ， 从

∫
tk - 1

t d
dt′ (V 1

2ξ (t′ ))dt′≤ 0 中我们可以得到 V
1
2ξ (t)≤ V

1
2ξ (t s

k )，
因此，有：

V
1
2ξ (t)≤ V

1
2ξ ( )t s

k ≤ V
1
2ξ ( )t e

k - 1 - φ ( )t s
k - t e

k - 1

          = V
1
2ξ ( )t e

k - 1 + φ ( )t - t s
k - φ ( )t - t e

k - 1

≤ ≤ V
1
2ξ ( )0 + φTs - φt          

（10）

然后 V (x) 可以在
1
φ

V
1
2ξ (0)+ Ts 收敛到零。由 ẋ =

-αx
1 -

1
ξ - βx

1 +
1
ξ 得 dt =

-dx

αx
1 -

1
ξ + βx

1 +
1
ξ

。设 q = x
1
ξ，也就

是 x = qξ。因此，有：

dt =
-dx

αx
1 -

1
ξ + βx

1 +
1
ξ

=-
ξqξ - 1dq

αqξ - 1 + βqξ + 1
=-ξ

dq

α + βq2
   （11）

将两边相加，可得：

-
β
ξ (t - Ts) = β

α
arctan ( β

α
 q(t))

                           -
β
α

arctan ( β
α
 q(0)) （12）

重新排列后，可得：

β
α

arctan ( β
α
 q(t)) = β

α
arctan ( β

α
 q(0)) + βξ Ts-

β
ξ

t 

（13）
当 t =

ξ

αβ
arctan ( β

α
x

1
ξ (0)) + Ts，我们知道 x(t)=

0。因此，平衡点相对于 Ts 是有限时间稳定的。由于

反正切函数 arctan(×) 的上界是
π
2
，收敛时间满足 t ≤

πξ

2 αβ
+ Ts。证毕

定义观测误差变量 ε i =[ε1i ε2i εmi ]
T = ςi - x0 =

[ς1i - x10 ς2i - x20 ςmi - xm0 ]T，εui =[εu1i εu2i ]
T = ςui -

u0 =[ςu1i - u10 ςu2i - u20 ]T。接下来，我们将通过以下

定理证明：为每个跟随者设计的观测器能够在有限时

间内准确估计领导者的状态和输入信息。

定理 1 对于由 N 个跟随者（1）和一个领导者（2）
组成的链式 MASs 系统，若领导者输入与系统通信拓

扑满足假设 1~假设 3，且存在正偶数 α和正奇数 β（满

足 α < β），以及正常数 ρ0、ξ0、a0、b0，使得：

ρ =
ρ0

( )2λmin (L +G)
1 -

α
2β

（14）

ξ =
n
α
2β ξ0

( )2λmin (L +G)
1 +

α
2β

（15）

a =
a0

( )2λmin (L +G)
1 -

α
2β

（16）

b =
n
α
2β b0

( )2λmin (L +G)
1 +

α
2β

（17）

这样，设计的安全分布式观测器（4）~（7）就能在

DoS 攻击存在的情况下准确给出领导者状态和输入

信息的估计，且观测误差能在 T obv = T1 + (m - 1)T2 内收

敛到零。

证明 首先需证明每个跟随者能在有限时间内

准确估算领导者的信息输入。根据式（5）和式（7），

当 s = 2 时，对 εu2i 求导可得：

ε̇u2i =-u̇20 - a (∑j = 1

n

aD
ij (εu2i - εu2j )+ biεu2i ) 1 -

α
β

          -b (∑j = 1

n

aD
ij (εu2i - εu2j )+ biεu2i ) 1 +

α
β

          -θ2 sign (∑j = 1

n

aD
ij (εu2i - εu2j )+ biεu2i )

（18）

其中，
ì
í
î

ïïïï

ïïïï

aD
ij = aij  tÎ )[ t e

k- 1 t
s
k

aD
ij = aψ(t)

ij  tÎ )[ t s
k t

e
k

，设U2 = [ εu21 εu22 εu2n ]
T
，

则上述方程可改写为简洁的向量形式：

U̇2 =-a ( )(L +G)U2

1 -
α
β - b ( )(L +G)U2

1 +
α
β 

         -θ2 sign ( )(L +G)U2 - u̇201n

（19）

构 造 李 雅 普 诺 夫 函 数 V1 =
1
2

U T
2 MU2，其 中

M = cI，c 为可能通信拓扑结构 (Lψ(t) + G )的最大特征

值，即 c = max ( λM(Lψ(t) + G ) )。此时有 (L + G)< λM (L +

G)< cI。对 V1 求导可得如下结果。

（1）当没有发生攻击时，对于 t Î )[ t e
k - 1 t

s
k ，有：

LFV1 =K
é

ë

ê
êê
êU T

2 M (-a(MU2 )
1 -

α
β - b(MU2 )

1 +
α
β

ù

û

ú
úú
ú)             -θ2 sign(MU2 )- u̇201n

          =K
é

ë

ê
êê
ê-a(MU2 )

2 -
α
β - b(MU2 )

2 +
α
β

             
ù
û
úúúú-U T

2 M ( )θ2 sign(MU2 )+ u̇201n
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         ≤ K
é

ë

ê
êê
ê-a ( )(L +G)U2

2 -
α
β - b ( )(L +G)U2

2 +
α
β

ù

û
ú
úú
ú-U T

2 (L +G) ( )θ2 sign(MU2 )+ u̇201n

          =-a (L +G)U2

2 -
α
β

2 -
α
β

- b (L +G)U2

2 +
α
β

2 +
α
β

-U T
2 (L +G) ( )θ2 sign(MU2 )+ u̇201n

          ≤-a (L +G)U2

2 -
α
β

2 -
α
β

- b (L +G)U2

2 +
α
β

2 +
α
β

-(θ2 - d2 ) (L +G)U2 1

（20）
根据引理 3，可得  (L + G)U2 2 -

α
β

≥  (L + G)U2 2
≥

( )2V1 λmin (L + G)
1
2。 然 后 ， 有  (L + G)U2

2 -
α
β

2 -
α
β

≥

(2V1 λmin (L + G)) 1 -
α
2β 。 同 样 的 ，对 于 n

1
2

-
α

2 +
α
β

 (L + G)U2 2 +
α
β

≥  (L + G)U2 2
，有  (L + G)U2 2 +

α
β

≥

n

-
1
2
+

α

2 +
α
β  (L + G)U2 2

≥ n

-
1
2
+

α

2 +
α
β (2V1 λmin (L + G))

1
2。因

此可以得到  (L+G)U2

2+
α
β

2+
α
β

≥ n
-
α
2β ( )2V1 λmin (L+G)

1+
α
2β，

代入式（20）可得：

V̇1 ≤-a ( )2V1 λmin (L +G)
1 -

α
2β - bn

-
α
2β ( )2V1 λmin (L +G)

1 +
α
2β

     =-a0V
1 -

α
2β

1 - b0V
1 +

α
2β

1

（21）
（2）当攻击发生时，在时间区间 t Î )[ t s

k t
e
k 内，至

少有一个智能体会受到攻击。这将导致拉普拉斯矩

阵 (Lψ(t) + G) 的邻接权重 ψ(t)aij 出现超过两个零特征

值，所以 λmin (Lψ(t) + G)= 0。因此，与（1）类似，可以证

明 V̇1 ≤ 0。

因此，根据引理 5 和比较引理可知，V1 可在有限

时间内收敛至零。对于 i = 12N，εu2i = 0。收敛时

间的上界为 T1 = T obv
1 + Ts，其中 T obv

1 =
πβ

α a0b0

。根据

类似步骤可以证明，对于任意 i = 12N，εu1i = 0 可

以在 T1 内实现。

接下来，我们证明每个跟随者在DoS攻击下都能在

有限时间内估算出领导者状态。通过 εmi = ςmi - xm0，

可得 ε̇mi = ςu2i - u20 - ρ ( )∑
j = 1

n

aD
ij (ςmi - ςmj ) + biεmi

1 -
α
β

-ξ ( )∑
j = 1

n

aD
ij (ςmi - ςmj ) + biεmi

1 +
α
β

，其中
ì
í
î

ïï

ïïïï

aD
ij = aij   tÎ )[ t e

k - 1 t
s
k

aD
ij = aψ(t)

ij  tÎ )[ t s
k t

e
k   

，

根据上述步骤，当 t > T1 时，可得 ςu2i - u20 = 0。令

Θm = [ εm1 εm2 εmn ]
T
，则误差向量 εmi 可写作紧凑

向量形式：Θ
.

m =-ρ ((L +G)Θm ) 1 -
α
β - ξ ((L +G)Θm ) 1 +

α
β，

构建李雅普诺夫函数 V2 =
1
2
ΘT

m MΘm，对其求导可得。

（1）未发生攻击时，对于 t Î )[ t e
k - 1 t

s
k 时段，有：

LFV2=K
é

ë

ê
êê
ê ù

û

ú
úú
úΘT

m M (-ρ(MΘm )
1-
α
β-ξ(MΘm )

1+
α
β )

         ≤K
é

ë

ê
êê
ê ù

û

ú
úú
ú-ρ ( )(L+G)Θm

2-
α
β-ξ ( )(L+G)Θm

2+
α
β

         ≤-ρ‖(L+G)Θm‖2-
α
β

2-
α
β

-ξ‖(L+G)Θm‖2+
α
β

2+
α
β

         ≤-ρ ( )2V2 λmin (L+G)
1-

α
2β-ξ n

-
α
2β ( )2V2 λmin (L+G)

1+
α
2β

         =-ρ0V
1-

α
2β

2 -ξ0V
1+

α
2β

2

（22）
（2）当攻击发生时，在时间区间 t Î )[ t s

k t
e
k 内存在

DoS 攻击，通信拓扑图遭到破坏，这将导致 λmin (Lψ(t) +

G)= 0。采用与前一种情况相同的方法，可得 V̇2 ≤ 0。

因 此 ，根 据 引 理 5，V2 =  0 在 有 限 时 间 内 稳 定 ，即

εmi = 0。收敛时间的上界为 T2 = T obv
2 + Ts，其中 T obv

2 =
πβ

α ρ0ξ
ξ0

0

。

在无 DoS 攻击与遭受 DoS 攻击两种情况下，每个

智能体的第 (m - 1)个状态的动力学方程如下：

ε̇m - 1i =-ρ (∑j = 1

n

aD
ij (εm - 1i - εm - 1j )+ biεm - 1i ) 1 -

α
β

             -ξ (∑j = 1

n

aD
ij (εm - 1i - εm - 1j )+ biεm - 1i ) 1 +

α
β

              +ςmiςu1i - xm0u10

（23）

其 中 ，
ì
í
î

ïïïï

ïïïï

aD
ij = aij  t Î )[ t e

k - 1 t
s
k

aD
ij = aψ(t)

ij  t Î )[ t s
k t

e
k

。 当 t ≥ T1 + T2 时 ，可 得

ςmiςu1i- xm0u10=0。令Θm-1= [ εm-11 εm-12 εm-1n ]
T
，

并构建新的李雅普诺夫函数Vm-1=
1
2
ΘT

m-1 MΘm-1。通过

类似推导过程可证明 εm - 1i = 0，在有限时间内成立。

利用递归结构可证得 εi 能在 T obv = T1 + (m - 1)T2 时间

内收敛至零，且 ε1i 在 T1 + T2 时间内收敛至零。因此，
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所有跟随者均能在有限时间内完成领导者信息的估

计。证毕

备注 1 与现有研究［5-6］相比，本文所设计观测

器考虑高阶链式动力学在信息传递上具有顺序性和

方向性，以及更为复杂的耦合关系，并充分利用其特

点使其能够在有限时间内更精确地估计系统状态，尤

其是在 DoS 攻击导致通信链路频繁中断的情况下，凭

借对链式结构和非完整约束的双重适应性，依然能够

稳定地为各智能体提供准确的状态信息。

备注 2 值得注意的是，由 T obv = T1 + T2 = T obv
1 +

(m - 1)T obv
2 + m Ts 可知观测器的收敛时间 T obv 与总的

攻击持续时间 Ts 有关，DoS 攻击的持续时间越长，

收敛速度越慢。若要实现在一个预定的时间内收

敛 ，则 攻 击 的 总 持 续 时 间 上 界 需 要 满 足 Ts ≤

T obv - T obv
1 - (m - 1)T obv

2

m
。

2. 2　安全控制策略设计

在上一节的基础上，通过建立安全分布式观测器

的非线性协议，将串联多智能体系统的共识跟踪控制

问题转化为单链系统的跟踪控制问题。遭受 DoS 攻

击的多智能体系统结构如图 3 所示，从左至右依次为

智能体动力学模型、攻击检测与分布式观测器、有限

时间收敛机制，以及多智能体系统的控制目标与稳定

性分析。其中，智能体动力学模型通过高阶链式动力

学描述智能体的运动规律，为后续控制策略设计提供

基础；同时展示了 DoS 攻击下多智能体系统通信网络

的运行特性，包括攻击策略、通信拓扑结构变化以及

领导者智能体输入满足物理约束等要素。

在反步法设计过程中，为严格保证李雅普诺夫函

数导数在状态空间各处有定义且连续，我们在理论分

析中采用如下正则化处理：在实际推导中，将 |x|q ×

sign(x) 视为 (x2 + μ)
q
2 × sign(x) 的极限情况，其中 μ为任

意小的正数。该正则化函数在整个实数域上一阶连

续可导。后文分析均基于此正则化形式，而 μ® 0+的

极限保证了与原有限时间控制器在性能上的等价性。

定义跟踪误差 δki = xki - ςki，通过联立式（2）、

式（4）与式（6）并求导，可得：

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

δ̇1i = u1i - ςu1i + ρ ( )∑
j = 1

n

aD
ij ( )ε1i - ε1j + biε1i

1 -
α
β

+ ξ ( )∑
j = 1

n

aD
ij ( )ε1i - ε1j + biε1i

1 +
α
β

δ̇ki = u1i xk + 1 - ςu1iςk + 1i + ρ ( )∑
j = 1

n

aD
ij ( )εki - εkj + biεki

1 -
α
β

+ ξ ( )∑
j = 1

n

aD
ij ( )εki - εkj + biεki

1 +
α
β

 k = 23m - 1

δ̇mi = u2i - ςu2i + ρ ( )∑
j = 1

n

aD
ij ( )εmi - εmj + biεmi

1 -
α
β

+ ξ ( )∑
j = 1

n

aD
ij ( )εmi - εmj + biεmi

1 +
α
β

     （24）

其中 ，
ì
í
î

ïïïï

ïïïï

aD
ij = aij  t Î )[ t e

k - 1 t
s
k

aD
ij = aψ(t)

ij  t Î )[ t s
k t

e
k

。根据定理 1，当 t ≥ T obv

时，对于k=12m，有εki=0。因此当 t ≥ T obv时，式（24）
可以被重写为

δ̇1i = u1i - ςu1i （25）

图3　DoS攻击下的多智能体系统结构

Figure 3　Architecture of multi-agent systems under DoS attacks
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ì
í
î

ïï
ïï

δ̇ki = u1i xk + 1 - ςu1iςk + 1i  k = 23m - 1

δ̇mi = u2i - ςu2i                                                   
（26）

为实现控制目标，接下来我们分别设计控制协议

u1i 用于稳定一阶子系统（25）中的 δ1i，以及控制协议

u2i 用于稳定高阶子系统（26）中的 δ2i δ3i δmi。由

此，各跟随者能在有限时间内及 DoS 攻击条件下，以

较快速度跟踪并估计领导者状态。

对于一阶子系统（25），设计如下控制协议 u1i：

u1i = ςu1i - 2
-1 +

α
2β ρ0δ

1 -
α
β

1i - 2
-1 -

α
2β ξ0δ

1 +
α
β

1i （27）
根据引理 4 可知，δ1i = 0 具有快速收敛特性，并能

在 T obv + T2 时间内达到稳定。当 t ≥ T obv + T2 时，可得

u1i = ςu1i。因此，式（26）的最后 m - 1 个方程可以改

写为

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

δ̇2i = ςu1iδ3i                                      

δ̇3i = ςu1iδ4i                                      

δ̇ki = ςu1iδk + 1i  k = 45m - 1

δ̇mi = u2i - ςu2i                                  

 （28）

接下来，设计控制协议 u2i 使系统（28）在有限时

间内收敛并加速其收敛过程。为此，采用具有 m - 1

步的反步控制方法，在每一步中设计虚拟控制协议

δ*
ki，k = 34m - 1，最终构建如下控制协议 u2i：

u2i = ςu2i - || ςu1i η
χm

m - 1(σηγm - 1i + rm - 2

       )+ϕm - 2i (δ2i δ3i δm - 1i )+ 1
 （29）

其中，χp = 1 + (p - 1)ϖ，p = 23m 且满足 0 < χp < 1，

ϖ =-μ/ν，这里 μ 和 v 分别为正偶数和正奇数，因此

-1/(m - 1)< ϖ < 0。参数 σ > 0，γ = 2 - 2χ2，ηm - 1i 为待设

计的虚拟控制协议，rm - 2 为足够大的正常数，ϕm - 2i 为

C 1 函数。接下来，基于前文对观测误差及相关变量

的分析，我们提出以下定理以说明 DoS 攻击下链式多

智能体系统控制协议的设计过程及有限时间稳定性

分析。

定理 2 对于由 N 个跟随者（1）和一个领导者（2）
组成的链式MASs，若领导者输入和系统通信拓扑满足

假设 1~假设 3，通过应用设计的控制方案（27）和（29）通

过设计用于应对拒绝服务攻击的安全分布式观测器

（4）~（7），可实现具有快速收敛速度的安全有限时间

共识跟踪。收敛时间的上界为 T ≤ T obv + T3，其中 T3 =
2π

d3σ
1
2 (1 - χ2 )(m - 1)

χ2 - 1
4

。

证明 首先，针对系统（28）的第一个方程，构建

李雅普诺夫函数 W2i =
1
2
δ2

2i。对其求导可得 Ẇ2i =

ςu1iδ2iδ3i = ςu1iδ2iδ
*
3i + ςu1iδ2i (δ3i - δ

*
3i )。为使 δ2i 实现

具有快速收敛特性的有限时间稳定，选取如下虚拟控

制协议：

δ*
3i =-sign ( )ςu1i δ

χ2

2i( )m - 1 + σδγ2i

    =
D
- sign ( )ςu1i η

χ2

1iϕ1i( )δ2i        
 （30）

其中，η1i = δ2i，ϕ1i > 0 为 C 1 函数，在实际分析中 δχ2

2i 和

δγ2i 采用正则化形式，保证函数在原点的可导性，由此

可得 Ẇ2i =-(m - 1)|ςu1i|η
χ2 + 1
1i - σ|ςu1i|η

χ2 + γ + 1
1i + ςu1iη1i (δ3i -

δ*
3i )。

为进行反步控制，通过令 η2i = δ
1/χ2

3i - δ
*1/χ2

3i 进行变

量变换。因此，考虑式（28）的第二个方程，构建复合

李雅普诺夫函数 W3i = W2i + ∫
δ*

3i

δ3i

(h1/χ2 - δ*1/χ2

3i )2 - χ2dh，其

时间导数如下：

Ẇ3i =- ( )m - 1 || ςu1i η
χ2 + 1
1i - σ || ςu1i η

χ2 + γ + 1
1i   

       +ςu1iη1i( )δ3i - δ
*
3i + η2 - χ2

2i ςu1iδ4i 

                          - ( )2 - χ2

d ( )δ*
3i

1
χ2

dt ∫
δ*

3i

δ3i( )h
1
χ2 - ( )δ*

3i

1
χ2

1 - χ2

dh

 

 （31）
对于上式的第三项，有：

ςu1iη1i( )δ3i - δ
*
3i ≤ || ςu1i || η1i

|

|

|

|
||
|

||

|

|

|
||
|

| ( )δ
1
χ2

3i

χ2

- ( )δ
*

1
χ2

3i

χ2

 （32）

由引理 1 可得：

|

|

|

|
||
|

||

|

|

|
||
|

| ( )δ
1
χ2

3i

χ2

- ( )δ
*

1
χ2

3i

χ2

≤ 21 - χ2 || η2i

χ2

（33）

对式（33）进一步使用引理 2 可得：

21 - χ2 || η1i || η2i

χ2 ≤ 1
2
ηχ2 + 1

1i + r1η
χ2 + 1
2i （34）

其中，r1 > 0 为常数。结合式（32）和（34）整理可得：

ςu1iη1i( )δ3i - δ
*
3i ≤ || ςu1i ( )1

2
ηχ2 + 1

1i + r1η
χ2 + 1
2i  （35）

由前面定义可知，η1i = δ2i 和 δ̇2i = ςu1iδ3i。进而

由 δ*
3i，可得：

|

|

|

|

|
||
|
|

||

|

|

|

|
||
|
|

|
d ( )δ*

3i

1
χ2

dt
≤ || ςu1iδ3i

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
ϕ

1
χ2

1i( )δ2i + || δ2i

|

|

|

|

|
||
|
|

||

|

|

|

|
||
|
|

|
dϕ

1
χ2

1i( )δ2i

dδ2i
 （36）

考虑到 η2i = δ
1
χ2

3i - δ
*

1
χ2

3i ，进行变量变换可得 δ3i =

(η2i + δ
*

1
χ2

3i ) χ2

。从而有：
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             || δ3i ≤ ( )|| η2i + || δ*
3i

1
χ2

χ2

≤ || η2i

χ2

+ || δ*
3i

              = || η2i

χ2

+ || η1i

χ2

ϕ1i( )δ2i

（37）

整理式（36）和（37）可得：
|

|

|

|

|
||
|
|

||

|

|

|

|
||
|
|

|
d ( )δ*

3i

1
χ2

dt
≤ || ςu1i ( )|| η2i

χ2

+ || η1i

χ2

ϕ1i( )δ2i

                        ´

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
ϕ

1
χ2

1i( )δ2i + || δ2i

|

|

|

|

|
||
|
|

||

|

|

|

|
||
|
|

|
dϕ

1
χ2

1i( )δ2i

dδ2i

                   ≤ || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

ϕ͂1i( )δ2i

 （38）

其中，ϕ͂1i (δ2i ) 为 C 1 函数，将式（38）代入式（31）的最

后一项，可得：
|

|

|

|

|
||
|
|

||

|

|

|

|
||
|
|

|

( )2 - χ2

d ( )δ*
3i

1
χ2

dt ∫
δ*

3i

δ3i( )h
1
χ2 - ( )δ*

3i

1
χ2

1 - χ2

dh               

≤ ( )2 - χ2 || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

ϕ͂1i( )δ2i          

´ || δ3i - δ
*
3i || η2i

1 - χ2

                                          

     ≤ 21 - χ2( )2 - χ2 || ςu1i || η2i ( )|| η1i

χ2

+ || η2i

χ2

ϕ͂1i( )δ2i

    ≤ || ςu1i ( )1
2
ηχ2 + 1

1i + ηχ2 + 1
2i ϕ̂1i( )δ2i                                  

（39）

其中，第二个不等式的放缩过程中用到引理 1，ϕ̂1i 为

C 1 函数，将式（35）和（39）代入到式（31）可得：

Ẇ3i ≤- ( )m - 2 || ςu1i η
χ2 + 1
1i - σ || ςu1i η

χ2 + γ + 1
1i

        +η2 - χ2

2i ςu1i( )δ4i - δ
*
4i + η2 - χ2

2i ςu1iδ
*
4i

+ || ςu1i η
χ2 + 1
1i ( )r1 + ϕ̂1i( )δ2i      

 （40）

令虚拟控制协议 δ*
4i 为

δ*
4i =-sign ( )ςu1i η

χ3

2i( )m - 2 + ση2 - χ2

2i + r1 + ϕ̂1i( )δ2i     

=
D
- sign ( )ςu1i η

χ3

2iϕ2i( )δ2i δ3i                               
（41）

将虚拟控制协议 δ*
4i 代入式（40），可得：

Ẇ3i ≤- ( )m - 2 || ςu1i ( )ηχ2 + 1
1i + ηχ2 + 1

2i                                    

          -σ || ςu1i ( )ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + η2 - χ2

2i ςu1i( )δ4i - δ
*
4i

（42）
前面反步控制的设计过程中，在第一步和第二步

我们分别构建了李雅普诺夫函数 W2i =
1
2
δ2

2i 和 W3i =

W2i + ∫
δ*

3i

δ3i( )h1/χ2 - δ
*

1
χ2

3i

2 - χ2

dh，则在第 k - 1 步，递归过程

持续进行，令 ηki = δ
1
χk

k + 1i - δ
*

1
χk

k + 1i，考虑李雅普诺夫函数

Wki=W2i+ ∫
δ*

3i

δ3i( )h1/χ2-δ
*

1
χ2

3i

2-χ2

dh+W3i+ ∫
δ*

4i

δ4i( )h1/χ3-δ
*

1
χ3

4i

2-χ3

dh

+ + ∫
δ*

ki

δki( )h1/χk - 1 - δ
*

1
χk - 1

ki

2 - χk - 1

dh对时间导数如下：

    

Ẇki ≤- ( )m - k + 1 || ςu1i ( )ηχ2 + 1
1i + ηχ2 + 1

2i + + ηχ2 + 1
k - 1i

  -σ || ςu1i ( )ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + + ηχ2 + γ + 1
k - 1i

+η2 - χk - 1

k - 1i ςu1i( )δk + 1i - δ
*
k + 1i                        

（43）

接下来需要证明式（43）在第 k 步也成立，考虑李

雅普诺夫函数 Wk + 1i = Wki + ∫
δ*

k + 1i

δk + 1i( )h1/χk - δ
*

1
χk

k + 1i

2 - χk

dh，

结合式（28）和（43）对其求导可得：

Ẇk+1i ≤- ( )m- k+1 || ςu1i ( )ηχ2+1
1i +ηχ2+1

2i ++ηχ2+1
k-1i

       -σ || ςu1i ( )ηχ2+ γ+1
1i +ηχ2+ γ+1

2i ++ηχ2+ γ+1
k-1i

           +η2- χk-1

k-1i ςu1i( )δk+1i- δ
*
k+1i +η2- χ2

ki ςu1iδk+2i

              - ( )2- χ2

d ( )δ
*

1
χk

k+1i

dt ∫
δ*

k+1i

δk+1i( )h
1
χk - δ

*
1
χk

k+1i

1- χk

dh

 （44）

考虑式（38）得到：

|

|

|

|

|
||
|

|

||

|

|

|

|
||
|

|

|
¶δ

*
1
χ2

3i

¶δ2i
≤ ϕ

1
χ2

1i( )δ2i + || δ2i

|

|

|

|

|
||
|
|

||

|

|

|

|
||
|
|

|
dϕ

1
χ2

1i( )δ2i

dδ2i
≤ ϕ

1
χ2

1i( )δ2i

                    + ( )1 + δ2
2i

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷
1 +

æ

è

ç

ç

ç
çç
ç
ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷dϕ
1
χ2

1i( )δ2i

dδ2i

2

≤ H1i( )δ2i

 （45）

其中，H1i 是 C 1 函数，由文献［23］相似的证明过程可

知，对于 v = 23k，有：

|

|

|

|

|
||
|

|

||

|

|

|

|
||
|

|

|
¶δ

*
1
χk

k + 1i

¶δvi
≤ |η1i|

1 - χv - 1 + |η2i|
1 - χv - 1 + + |ηk - 1i|

1 - χv - 1 )Hk - 1i 

（46）
其中，Hk- 1i为C 1函数。对于 v= 23k，由（37）类似的

证明过程可知 |δv + 1i| ≤ |ηvi|
χv + |ηv - 1i|

χvϕv - 1i (δ2i δvi )

≤ ( )|η1i|
χv + |η2i|

χv +  + |ηvi|
χv ϕ̄v - 1i ，其 中 ϕ̄v - 1i

(δ2i δ3i δvi ) > 0 是 C 1 函数，同时结合式（28）可得：
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|

|

|

|

|
||
|

|

||

|

|

|

|
||
|

|

|
¶δ

*
1
χk

k + 1i

¶δvi
δ̇vi ≤ || ςu1i ( || η1i

1 - χv - 1

+ || η2i

1 - χv - 1

)                  + + || ηk - 1i

1 - χv - 1

Hk - 1i( || η1i

χv

+ || η2i

χv

)                  + + || ηki

χv

ϕ̄v - 1i

              ≤ || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

+ + || ηki

χ2

ϕ
ˇ

v - 1i
 

（47）
其中，ϕ͂v - 1i (δ2i δ3i δvi )> 0 为 C 1 函数，对式（47）进

一步整理可得：
|

|

|

|

|
||
|

|

||

|

|

|

|
||
|

|

|
dδ

*
1
χk

k + 1i

dt
= ∑

v = 2

k
|

|

|

|

|
||
|

|

||

|

|

|

|
||
|

|

|
¶δ

*
1
χk

k + 1i

¶δvi
δ̇vi                                       

   ≤ || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

+ + || ηki

χ2 ∑
v = 2

k

ϕ
ˇ

v - 1i

   ≤ || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

+ + || ηki

χ2

ϕ͂k - 1i       

 （48）

将式（48）代入式（44）的最后一项可得：
|

|

|

|

|
||
|

|

||

|

|

|

|
||
|

|

|

(2- χ2 )
dδ

*
1
χk

k+1i

dt ∫
δ*

k+1i

δk+1i( )h
1
χk - δ

*
1
χk

k+1i

1- χk

dh                                

≤(2- χ2 ) || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

++ || ηki

χ2

               

´ϕ͂k-1i || δk+1i- δ
*
k+1i || ηki

1- χk

                                               

   ≤ 21- χk (2- χk ) || ςu1i ( )|| η1i

χ2

+ || η2i

χ2

++ || ηki

χ2

ϕ͂k-1i

   ≤ || ςu1i ( )1
2 ( )ηχ2+1

1i +ηχ2+1
2i ++ηχ2+1

k-1i +ηχ2+1
ki ϕ̂k-1i            

 （49）
考虑与式（35）使用引理1和2相似的放缩过程，有：

η2 - χk - 1

k - 1i ςu1i( )δk + 1i - δ
*
k + 1i                                     

≤ || ςu1i || ηk - 1i

2 - χk - 1

|

|

|

|
||
|

||

|

|

|
||
|

| ( )δ
1
χk

k + 1i

χk

- ( )δ
*

1
χk

k + 1i

χk

≤ 21 - χ2 || ςu1i || ηk - 1i

2 - χk - 1 || ηki

χk

                      

≤ || ςu1i ( )1
2
ηχ2 + 1

k - 1i + rk - 1η
χ2 + 1
ki                        

 （50）

代入式（49）和（50），就可以得到式（44）的进一

步放缩：

Ẇk + 1i ≤- ( )m - k || ςu1i ( )ηχ2 + 1
1i + ηχ2 + 1

2i + + ηχ2 + 1
k - 1i

            -σ || ςu1i ( )ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + + ηχ2 + γ + 1
k - 1i

              +η2 - χk

k - 1iςu1i( )δk + 2i - δ
*
k + 2i + η2 - χk

ki ςu1iδ
*
k + 2i

         + || ςu1i η
χ2 + 1
ki ( )rk - 1 + ϕ̂k - 1i( )δ2i δki

    （51）

选择如下虚拟控制协议 δ*
k + 2i：

δ*
k+2i=-sign(ςu1i )ηχk+1

ki ( )m-k+σηγki+rk-1+ϕ̂k-1i (δ2i δ3i δki )

       =D - sign(ςu1i )ηχk + 1

ki ϕki (δ2i δ3i δk + 1i ) （52）
将式（52）代入式（51）可得：

Ẇk + 1i ≤- ( )m - k || ςu1i ( )ηχ2 + 1
1i + ηχ2 + 1

2i + + ηχ2 + 1
ki

             -σ || ςu1i ( )ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + + ηχ2 + γ + 1
ki

+η2 - χk

ki ςu1i( )δk + 2i - δ
*
k + 2i                

 （53）

选取李雅普诺夫函数Wmi=W2i+ ∫
δ*

3i

δ3i( )h1/χ2-δ
*

1
χ2

3i

2-χ2

dh

+ + ∫
δ*

mi

δmi( )h1/χm - 1 - δ
*

1
χm - 1

mi

2 - χm - 1

dh  。
根据在第 k 步的递归过程求导可得：

Ẇmi ≤- || ςu1i ( )ηχ2+ 1
1i + ηχ2+ 1

2i ++ ηχ2+ 1
m- 2i + η2- χm-1

m- 1i ( )u2i- ςu1i

           -σ || ςu1i ( )ηχ2+ γ+ 1
1i + ηχ2+ γ+ 1

2i ++ ηχ2+ γ+ 1
m- 2i

           + || ςu1i η
χ2+ 1
m- 1i( )rm- 2+ ϕ̂m- 2i( )δ2i δm- 2i

（54）
将所设计的控制协议（29）代入（54）可得：

Ẇmi ≤- || ςu1i ( )ηχ2 + 1
1i + ηχ2 + 1

2i + + ηχ2 + 1
m - 1i           

            -σ || ςu1i ( )ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + + ηχ2 + γ + 1
m - 1i

 （55）
对于 l = 34m，由引理 1 可得：

∫
δ*

li

δli( )h
1
χl - 1 - δ

*
1
χl - 1

li

2 - χl - 1

dh ≤ || δli - δ
*
li || ηl - 1i

2 - χl - 1

                      

                                           ≤21-χl-1 || ηl-1i

χl-1 || ηl-1i

2-χl-1 ≤2η2
l-1i

（56）
则有 Wmi ≤ 2 (η2

1i + η
2
2i + + η2

m - 1i )，由前面的定义可

知 0 < χp < 1，从而有 0 <
χ2 + 1

2
< 1，由引理 3 可得：

W
χ2 + 1

2
mi ≤ 2

χ2 + 1
2 ( )ηχ2 + 1

1i + ηχ2 + 1
2i + + ηχ2 + 1

m - 1i  （57）
且由

χ2 + γ + 1
2

> 1，进一步使用引理 3 可得：

ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + + ηχ2 + γ + 1
m - 1i = ( )η2

1i

χ2 + γ + 1
2 + ( )η2

2i

χ2 + γ + 1
2 + + ( )η2

m - 1i

χ2 + γ + 1
2

≥ ( )m - 1
1 - χ2 - γ

2 ( )η2
1i + η

2
2i + + η2

m - 1i

χ2 + γ + 1
2

≥ 2
-
χ2 + γ + 1

2 ( )m - 1
1 - χ2 - γ

2 W
χ2 + γ + 1

2
mi

（58）
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结合式（55）、（57）和（58）可得：

ηχ2 + γ + 1
1i + ηχ2 + γ + 1

2i + + ηχ2 + γ + 1
m - 1i

    = ( )η2
1i

χ2 + γ + 1
2 + ( )η2

2i

χ2 + γ + 1
2 + + ( )η2

m - 1i

χ2 + γ + 1
2

    ≥ ( )m - 1
1 - χ2 - γ

2 ( )η2
1i + η

2
2i + + η2

m - 1i

χ2 + γ + 1
2

    ≥ 2
-
χ2 + γ + 1

2 ( )m - 1
1 - χ2 - γ

2 W
χ2 + γ + 1

2
mi

 （59）

由前面参数的定义可知 γ = 2 - 2χ2，整理可得：

Ẇmi ≤- || ςu1i 2
-
χ2+1

2 W
1-

χ2+1
2

mi -σ || ςu1i 2
-

3- χ2

2 ( )m-1
χ2- 1

2 W
1+

1- χ2

2
mi

（60）
由 引 理 4 可 知 ，Wmi 可 以 在 时 间 T3 =

2π

d3σ
1
2 (1 - χ2 )(m - 1)

χ2 - 1
4

内收敛到零，满足在控制目标（3）

下实现对领导者的有限时间内一致性跟踪。证毕

备注 3 注意到在定理 2 的证明过程用到领导者

输入有界这一条件，这在实际中也具有重要的物理意

义。实际中，执行器（如电机、舵机等）性能有限，只

能在一定范围内提供控制输入。例如，电机转速受

限，无法无限加速。输入有界确保控制信号符合硬件

能力，避免过载或损坏。同时有界输入有助于优化资

源使用。如无人机编队，能量有限，有界输入可避免

过度消耗，延长任务时间。

备注 4 与现有研究［9-11］相比，本文充分考虑高

阶链式多智能体系统的非完整约束特性，设计了有限

时间控制策略，能够满足系统在DoS攻击下快速收敛的

严苛需求。同时通过严谨的理论推导，证明了在DoS攻

击周期存在上界的条件下，系统能够满足预期收敛时

间要求，为系统在复杂攻击环境下的稳定运行提供了

理论支撑。

备注 5 平滑化处理为在实际应用中避免由符号

函数 sign（·）引起的控制输入抖振，在仿真实现时可

采用其平滑近似，例如用 tanh（k··）替代 sign（·），其

中 k 为较大的正常数。该处理不会影响有限时间收

敛性的理论证明，但能显著改善执行器的平滑性。

3　仿真结果

3. 1　轮式移动机器人

考虑由一个领航者和五个跟随者组成的一组轮式

移动机器人系统，在第四章仿真部分我们已经对其运

动学模型进行相应的坐标变换，最终得到动力学方程：

ẋi = vi cos θi  ẏi = vi sin θi  θ̇i =ωi （61）
其中，(xi yi )Î R2 表示机器人质心的位置坐标，θi 为机

器人的方向角，vi 和ωi 分别代表轮式移动机器人的线

速度与角速度。进一步，根据文献［24］中关于坐标

变换的关系式：x1i =-θi x2i =-xi sin θi + yi cos θi，ẋ3i =
xi cos θi + yi sin θi，u1i =-ωi u2i = vi + x2iωi，系统（61）可

转化为

ẋ1i = u1i  ẋ2i = x3iu1i  ẋ3i = u2i （62）
在仿真结果中我们要确保每个跟随者轮式移动

机器人的状态能够准确跟踪领导者的状态，即使在

遭受 DoS 攻击导致通信链路中断的情况下，通过所

设计的分布式观测器和控制协议，使跟随者也能准

确地获取领导者的状态信息并进行跟踪，保证任务

的顺利进行。其中控制协议参数及其他相应的仿真参数

如表1所示。

由 1 个领航者和 5 个跟随者组成多轮式移动机器

人系统的仿真拓扑如图 2 所示，由于系统受到 DoS 攻

击的影响，每个轮式移动机器人都可能遭受相互独立

的 DoS 攻击。这里针对轮式移动机器人的 DoS 攻击

是对点的攻击，即遭受攻击的轮式移动机器人无法接

收和获取其他机器人的信息。DoS 攻击对系统的影

响我们用拓扑图的切换来表示，其中轮式移动机器人

2、3 和 5 遭受到了恶意攻击，分别用拓扑图 GA 和 GB

来表示攻击的持续过程，而当没有轮式移动机器人遭

受攻击时，其拓扑图为 G。此外，攻击的持续时间和

未遭受攻击的时长也可以用每个拓扑变化的驻留时

间来表示。

首先假设 DoS 总攻击时长为 3 s，领航机器人的

输入为正弦波，其振幅已在表 1 给出。从图 4 可知在

起始阶段各跟随机器人观测器对领航机器人的输入

观测可以在 0.5 s 内快速调整，这表明当攻击还未发

生时，观测器可以很好地对领航机器人输入进行观

测。而大约在 0.7 s 开始部分机器人开始遭受 DoS 攻

击的影响，导致其接收和发送信息都受到影响，从而

信息观测值在攻击发生期间维持不变。同时结合图 5
不难看出，攻击也对输入观测误差产生了较大影响，

致使在攻击发生期间观测误差变大。约 1.5 s 攻击过

后，机器人之间恢复正常的通信状态，可以看出在

0.1 s 就重新完成了对领航机器人输入的观测。值得

表1　数值仿真中的参数设置

Table 1　Parameter settings in numerical simulation
仿真参数

选取李雅普诺夫函数领导者输入u10的上下界

选取李雅普诺夫函数领导者输入u20的上下界

观测参数初值 ρ0，ξ0，a0，b0

观测器参数α

观测器参数β

控制协议参数ϖ

控制协议参数 σ

控制协议参数 γ

数值

1.0 ± 0.1

0.5 ± 0.3

1
2
5

-0.4
0.3
0.8
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注意的是，轮式移动机器人 3 和 5 是在同一条链路

上，所以当机器人 3 遭受 DoS 攻击时，对其链路后面

的机器人同样会产生影响。为此不难看出，DoS 攻击

对系统通信的破坏是巨大的，特别是链式动力学的多

轮式移动机器人系统，同时也表明了观测器具有良好

的抗干扰能力和适应性。

状态观测误差的仿真结果如图 6 所示。可以看

出受 DoS 攻击的影响，通信通道遭受严重破坏使得各

观测器的观测误差显著波动剧烈，特别是从 0.7 s 开
始部分机器人观测误差明显增大，反映出攻击对各通

信链路干扰的不均衡性，而从 3 s 开始，各个误差曲线

朝着同一稳定值逐渐收敛，而到 6 s 所有观测状态误

差均全部收敛到零，达成一致性收敛。尽管受攻击影

响给观测过程带来了巨大挑战，但观测器凭借自身的

调节机制，不断适应恶劣的攻击环境，有效克服干

扰，最终实现对领航机器人状态观测的一致性，确保

了多轮式移动机器人系统在遭受攻击时，仍能稳定获

取关键状态信息，为系统的可靠运行提供了重要保

障。同时结合图 7 可以看出，状态追踪误差的收敛时

间约为 7 s，观测器不断适应和修正观测误差，为跟随

机器人提供更准确的状态信息，使得机器人能更好地

调整自身状态，减小追踪误差实现一致性稳定。

3. 2　对比仿真

本小节将所提的控制器与文献［25］所提的有限

时间基于观测器的分布式控制器（记为控制器 B）进

行仿真性能对比。文献［25］首先设计一种观测器来

实现对领导者状态的估计，其观测器设计为

σ̂i1 =-k1 × sign ( )∑
jÎNi

aij (σ̂i1 - σ̂j1 )+ bi (σ̂i1 - σ
d
1 ) + ûi1

ûi1 =-k2 × sign ( )∑
jÎNi

aij (ûi1 - ûj1 )+ bi (ûi1 - ud
1 )  iÎ Γ

图4　DoS攻击下观测输入仿真结果

Figure 4　Simulation results of the estimated input under DoS attacks

图5　DoS攻击下观测输入误差仿真结果

Figure 5　Simulation results of observation input error under DoS attacks
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σ̂is - 1 =-ls - 2 × sign ( )∑
jÎNi

aij (σ̂is - 1 - σ̂js - 1 )

              +bi (σ̂is - 1 - σ
d
s - 1 )+ σ̂is ûi1      s = 34m

σ̂im =-lm - 1 × sign ( )∑
jÎNi

aij (σ̂im - σ̂jm ) + bi (σ̂im - σ
d
m )+ ûi2

ûi2 =-lm × sign ( )∑
jÎNi

aij (ûi2 - ûj2 )+ bi (ûi2 - ud
2 )

（63）
其中，σ̂i 和 ûi 分别为对领导者状态和输入的观测变

量。其控制器设计为

ui1 = ûi1 - β1signα (σ͂i1 )

u2i = ûi2 - βm|ûi1|
é

ë

ê
êê
ê ù

û

ú
úú
úσ͂

1
rm - 1

im + β
1

rm - 1

m - 1sign(ûi1 )
é

ë

ê
êê
ê ù

û

ú
úú
ú

σ͂
1

rm - 2

im - 1 + + β
1
r3

3 sign(ûi1 )´ σ͂
1
r2

i3 + β
1
r2

2 sign(ûi1 )σ͂i2 

rm - 1 + τ
（64）

将控制器 B 下的多轮式移动机器人系统处于相

同的 DoS 攻击场景下进行仿真，其观测误差结果如

图 8 所示，其在 6 s 时仍有部分误差处于调整状态，收

敛速度相对缓慢。而我们所提的观测器在 6 s 已经实

现收敛，体现了在面对干扰时，能够更迅速地调整观

测误差，能为多轮式移动机器人系统更及时、准确地

提供领航机器人的状态信息。从图 9 所示的状态追

踪误差不难看出，跟随机器人在追踪过程中受到较大

干扰，无法有效减小追踪误差，在仿真结束时还有部分

状态误差未完全收敛到零。而我们所提的控制器让跟

随机器人更快调整，收敛时间明显更短，能更快从干扰

中恢复并保持稳定追踪，体现出更强的抗干扰性能。

进一步从图 10（a）可以看出，不同的状态追踪误

差的收敛时间整体较为集中，波动幅度较小，收敛时

间大多处于 7 s 内。而从图 10（b）可以看出，在控制

器 B 下的状态追踪误差收敛时间范围波动大，部分状

态在 10 s 还没完全收敛，而本文控制器下智能体状态

追踪误差收敛所需时间更短，这意味着系统能够更快

图6　DoS攻击状态观测误差仿真结果

Figure 6　Simulation results of state observation error under DoS attacks

图7　DoS攻击下状态追踪误差仿真结果

Figure 7　Simulation results of state tracking error under DoS attacks
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地从异常通信的干扰中恢复，更快地实现状态追踪，

提高了系统应对突发异常情况的能力，能够在更短时

间内使系统回归到正常运行状态或趋近预期状态，相

比控制器 B 具有更高的运行效率。

3. 3　鲁棒性与抗噪性分析

为了验证所提控制协议在实际应用中的可行性

与鲁棒性，本节进一步分析系统在测量噪声干扰下的

性能表现，并对关键控制参数的敏感性进行测试。

（1）抗噪声干扰性能测试

在实际系统中，传感器测量不可避免地会引入噪

声。为评估所设计观测器与控制器的抗噪能力，在跟

随者状态反馈中引入均值为零、方差为 σ 2
n = 0.01 的高

斯白噪声。进行 10 次蒙特卡罗仿真，跟踪误差的均

值与标准差范围如图 11（a）所示。可以观察到，尽管

在 DoS 攻击期间误差出现波动，但所提控制协议能有

效抑制噪声影响，平均跟踪误差仍能在有限时间 Tc 内

收敛至阈值 ε = 0.05 以下。图 11（b）展示了智能体 1 的

控制输入 u1i 和 u2i 在一次典型试验中的波形。控制

信号虽有高频抖动，但其幅值始终被限定在执行器的

物理约束范围内，即图中虚线范围内，且抖标准差较

小，表明所设计的有限时间协议结合平滑化处理（见

备注 5）能有效缓解抖振现象，保障了执行的平稳性。

（2）参数敏感性分析

控制协议（27）和（29）中的参数 σ和 γ对系统收敛

性能有重要影响。为评估算法对参数波动的鲁棒性，

令 σ和 γ在其标称值（σ = 0.3γ = 0.8）附近±10% 范围内

随机波动，进行 100 次蒙特卡罗仿真。收敛时间的分

布如图 12（a）箱线图所示，标称值对应的收敛时间

7.0 s 用红色星号标出。统计结果表明，收敛时间均

值稳定，波动范围有限。图 12（b）进一步展示了参数

(σγ)的联合波动如何影响收敛时间，图中颜色越深表示

收敛时间越长。标称参数点周围区域颜色变化平缓，

图8　DoS攻击下观测器B的观测误差仿真结果

Figure 8　Simulation results of observation error for observer B under DoS attacks

图9　DoS攻击下控制器B的追踪误差仿真结果

Figure 9　Simulation results of tracking error for controller B under DoS attacks
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表明系统性能对参数的微小变化不敏感，所设计的参

数具备良好的工程鲁棒性，为实际调参提供了裕度。

4　结束语

本文提出了一种基于观测器的有限时间安全控

制协议，用于解决链式多智能体系统因遭受 DoS 攻击

而产生的安全控制问题。首先，从系统建模角度出

发，分别为多智能体系统中的领导者和跟随者构建高

阶链式动力学模型；随后对 DoS 攻击场景进行建模，

将 DoS 攻击定义为点对点攻击模式，即规定受攻击智

能体在信息传输过程中既无法接收其他智能体的信

息，也无法向外界发送自身信息。为应对 DoS 攻击导

致的通信链路中断问题，设计了分布式观测器。接着

基于反步控制的设计理念与流程，设计了有限时间控

制协议，该协议充分考虑了系统在 DoS 攻击下的动态

特性与安全需求。最后通过 MATLAB 数值仿真实验，

在构建的 DoS 攻击场景下对所设计的有限时间控制

协议进行了充分验证，实验结果证明了所设计安全控

制策略在应对 DoS 攻击方面的有效性。同时开展了

对比仿真实验，通过与其他相关策略的对比分析，进

一步凸显了本研究提出策略的显著优势。需要指出

的是，受研究周期与实验条件所限，本文在数值仿真

中主要与一种代表性方法进行了对比分析。尽管这

足以初步验证所提方法的有效性，但未来研究仍有必

要在更广泛的对比基准下进一步评估算法的综合性

能，以更全面地彰显其先进性与鲁棒性。我们将在后

续工作中对此进行深入拓展。

未来研究工作可从以下几个方向展开：（1）将所

提出的控制架构部署于实际多机器人或无人车编队

实验平台，在真实通信受限与攻击环境下验证其鲁棒

                                                  (a) 噪声干扰下的跟踪误差收敛                                   (b) 噪声下的控制输入抖动（跟随者1）
(a) Convergence of tracking error under noise disturbance     (b) Control input chattering under noise (Follower 1)

图11　噪声鲁棒性测试结果

Figure 11　Noise robustness test results
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图10　不同控制器下状态追踪误差收敛时间对比

Figure 10　Comparison of convergence time for state tracking error under different controllers
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性；（2）研究混合型网络攻击场景下的安全协同控制

机制；（3）设计参数自适应或基于学习的控制策略，以

提升系统在时变动态与未知扰动下的适应性；（4）探

索具有弹性拓扑与动态恢复能力的通信协议，进一步

增强系统在持续攻击下的生存性。这些方向将有助

于推动高阶链式多智能体系统安全控制从理论到实

际应用的深入发展。
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